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En cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y a su Decreto Reglamentario
1377 de 2013, Decreto 1074 de 2015 y la demds normatividad aplicable PETROBRAS
INTERNATIONAL BRASPETRO B.V. SUCURSAL COLOMBIA (en adelante PIB-COL) informa la

politica aplicable a la entidad para el tratamiento protecciéon de datos personales.

. IDENTIFICACION

NOMBRE DE LA COMPANIA PETROBRAS INTERNATIONAL BRASPETRO B.V. SUCURSAL
COLOMBIA (en adelante PIB-COL), sociedad andnima cuyo
objeto principal es desarrollar de forma exclusiva en una o
varias zonas francas las actividades de exploracidon vy
produccidon de hidrocarburos, y desarrollar las actividades de
la industria petrolera, incluida la venta y comercializacién de
crudo, gas natural, y sus derivados y cualquier otra actividad
necesaria, accesoria, complementaria.

DIRECCION Carrera 7 No 71-21 Torre A Piso 2 Oficina 201 B, Bogota D.C.
CORREO ELECTRONICO cc-protecciondatospibcol@petrobras.com

TELEFONO DEL RESPONSABLE | +(57) 601 4891500

Il. MARCO LEGAL

Constitucion Politica de Colombia de 1991 (Articulos 15y 2).
Ley 1266 de 2008.

Ley 1581 de 2012.

Decreto Reglamentario 886 de 2014.

Decreto Reglamentario 1377 de 2013.

Decreto Reglamentario 1074 de 2015.

lll. DEFINICIONES

ANONIMIZACION: el uso de medios técnicos razonables y disponibles en el momento del
tratamiento, por el cual un dato pierde la posibilidad de asociacién directa o indirecta con un
individuo.

AUTORIZACION: consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de sus datos personales.

AVISO DE PRIVACIDAD: comunicacion verbal o escrita generada por el responsable, que es dirigida
al titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacién que le seran aplicables, la forma de acceder
a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales.
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BASE DE DATOS: conjunto organizado de datos personales que sea objeto de tratamiento.

COLABORADORES: comprende a los empleados de PIB-COL, asi como a los pasantes, prestadores
de servicios, y a las personas con las que la Sucursal mantiene una relacién de vinculo.

CRIPTOGRAFIA: conjunto de principios y técnicas empleados para cifrar la escritura,
haciéndola ininteligible para quienes no tienen acceso a las convenciones combinadas.

DATOS PERSONALES: informacidon vinculada a una o varias personas determinadas o
determinables o que puedan asociarse a una persona natural o juridica.

DATO PUBLICO: es el dato gue no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor publico.

Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

DATO SEMIPRIVADO: es el dato que no tiene naturaleza intima, reservada ni publica, y cuyo
conocimiento o divulgacién puede interesar no sélo a su Titular sino a cierto sector o grupo de
personas o a la sociedad en general.

DATOS SENSIBLES: se entiende por datos sensibles aquellos datos personales que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen informacidn sobre origen racial o étnico, creencias religiosas, opiniones politicas, sindicato
u organizacion religiosa, filoséfica o politica, datos relativos a la salud o a la vida sexual, datos
genéticos o biométricos cuando estén vinculados a una persona fisica. Se trata de datos que, por su
propia naturaleza, pueden representar un mayor riesgo para los derechos y libertades del
interesado. Por ello, requieren una mayor diligencia y cuidado en el dmbito de su tratamiento,
teniendo restricciones legales al respecto.

ENCARGADO DEL TRATAMIENTO: persona natural o juridica, publica o privada que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento.

ENMASCARAMIENTO: técnica que permite crear una version semejante a los datos originales en
cuanto a su estructura, pero sin revelar su verdadera informacion.

FINALIDAD: es la razén de ser de la recoleccion de datos, esta debe ser legitima y cierta, es decir; los
datos recolectados deben ser pertinentes y adecuados. Debe ademds ser siempre informada al
Titular.
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HABEAS DATA: es un derecho fundamental auténomo, que busca proteger el dato personal, en
tanto informacién que tiene la posibilidad de asociar un determinado contenido a una persona
natural en concreto, cuyo ambito de accidn es el proceso en virtud del cual un particular o una
entidad adquiere la potestad de captar, administrar y divulgar tales datos.

NORMATIVA DE PROTECCION DE DATOS: es la Ley 1581 de 2012 y sus Decretos reglamentarios o
las normas que los modifiquen, complementen o sustituyan.

RESPONSABLE DEL TRATAMIENTO: el responsable del tratamiento es la persona fisica (natural) o
juridica que es responsable de las decisiones relativas al tratamiento de datos personales.
TITULAR: persona natural cuyos datos personales sean objeto de Tratamiento.

TRANSFERENCIA: |a transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacidn o los datos personales
a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

TRANSMISION: tratamiento de datos personales que implica la comunicacién de estos dentro o
fuera del territorio colombiano cuando tenga por objeto la realizacién de un tratamiento por el
encargado por cuenta del responsable.

TRATAMIENTO DE DATOS: cualquier operacidon o conjunto de operaciones realizada con datos
personales, en soporte fisico o digital, que integre el ciclo de vida de los datos, desde su recoleccidn,
almacenamiento, uso, circulacién, hasta su eliminacién. Ejemplos: recoleccién, produccién,
recepcion, clasificacion, utilizacién, acceso, reproduccién, transmision, distribucién, tratamiento,
archivo, almacenamiento, eliminacidén, evaluacién o control de la informacidon, modificacidn,
comunicacion, transferencia, difusidén o extraccion.

IV. PRINCIPIOS

El tratamiento de datos personales por parte de PIB-COL, su personal, partes relacionadas debe
observar los siguientes principios:

a. FINALIDAD: el tratamiento de los datos personales debera obedecer a una finalidad legitima
y relacionada con la finalidad para la cual fueron recogidos, la cual debera ser explicitamente
informada a los interesados/titular de los datos.

b. ADECUACION: el tratamiento de datos personales sélo podra realizarse cuando sea
compatible con la finalidad informada al interesado, segun el contexto del tratamiento;
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NECESIDAD: el tratamiento de datos personales debe ser necesario para el cumplimiento de
la finalidad para la que fueron recogidos y debe limitarse a los datos pertinentes,
proporcionados, no excesivos y minimamente necesarios para dicho cumplimiento;

CALIDAD DE LOS DATOS: el tratamiento de datos personales debe tener como insumo
datos personales claros, exactos, actualizados y necesarios para la finalidad para la cual
fueron recolectados;

LIBRE ACCESO: se garantiza al interesado/titular una consulta facil y gratuita sobre la
forma, integridad y duracién del tratamiento de sus datos personales;

TRANSPARENCIA: se garantiza al interesado/titular el acceso a informacion clara, precisa y
facilmente accesible sobre el tratamiento efectuado de sus datos personales, asi como de
los encargados del tratamiento implicados, respetando el secreto comercial e industrial;

SEGURIDAD: utilizacién de medidas técnicas y administrativas capaces de proteger los
datos personales del acceso no autorizado y de la destruccién, pérdida, alteracién vy
comunicacidon o difusidon accidental o ilicita. Ejemplos de medidas de seguridad son:

i. Uso de contrasefias complejas y factores de autenticacién para el acceso a nuestros
sistemas;
ii. Limitaciéon del acceso a los datos personales a aquellos colaboradores que
efectivamente necesiten dicho acceso;
iii. Almacenamiento de datos sélo en lugares aprobados y homologados por Petrobras,
y s6lo por el tiempo necesario;
iv. Comunicacién de sospechas de violacidn de datos.

PREVENCION: adopcidn de medidas para prevenir la ocurrencia de dafios resultantes del
tratamiento de datos personales;

NO DISCRIMINACION: imposibilidad de tratamiento de datos personales para fines
discriminatorios ilicitos o abusivos;

RENDICION DE CUENTAS: evidencia de la adopcién de medidas eficaces, capaces de probar
el acatamiento y el cumplimiento de las normas de proteccidn de datos personales v,
también, de la eficacia de dichas medidas. Algunos ejemplos son:

l. Adopcion de medidas de seguridad de la informacién acordes con las exigencias
administrativas y tecnolégicas mas actuales, considerando las caracteristicas del
tratamiento y la naturaleza de la informacidn tratada;

Il. Almacenamiento de datos sélo en localizaciones aprobadas y homologadas por PIB-
COL, y sélo por el tiempo necesario;
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M. Formacién y comunicacidon constante sobre la importancia, para PIB-COL, de tratar
los datos de caracter personal conforme a la legislacion de Protecciéon de Datos
personales y normativa interna.

Adicionalmente a los principios mencionados, deben ser aplicados de manera conforme e integral
los principios rectores incluidos en la Ley 1581 de 2012 y demds normas que la adicionen,
complementen o sustituyan.

V. DERECHOS DEL TITULAR

El Titular de los datos personales tendra los siguientes derechos:

a)

b)

d)

f)

Conocer, actualizar y rectificar sus datos personales frente al Responsable del Tratamiento o
Encargados del Tratamiento. Este derecho se podrd ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado;

Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptiue como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la ley 1581 de 2012;

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que les ha dado a sus datos personales;

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen;

Revocar la autorizacidn y/o solicitar la supresién del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procederd cuando la Superintendencia de Industria y Comercio haya determinado
que en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a
esta ley y a la Constitucion;

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

VI. AUTORIZACIONES Y CONSENTIMIENTO DEL TITULAR

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la autorizacién
previa e informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto
de consulta posterior.

Casos en los que no es necesaria la autorizacion del Titular:

La autorizacion del Titular no serd necesaria cuando se trate de:
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Informacidén requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

Datos de naturaleza publica;

Casos de urgencia médica o sanitaria;

Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos;

Datos relacionados con el Registro Civil de las Personas.

VIl. MEDIO Y MANIFESTACION PARA OTORGAR LA AUTORIZACION DEL TITULAR

PIB-COL en los términos dispuestos en la Ley generd un aviso en el cual se comunica a los titulares
que pueden ejercer su derecho al tratamiento de los datos personales a través de la pagina
www.petrobras.com/colombia y del correo electrénico cc-protecciondatospibcol@petrobras.com

VIIl. DEBERES DE PIB-COL EN EL TRATAMIENTO DE DATOS PERSONALES

En virtud de la presente politica de tratamiento y proteccién de datos personales son deberes de
PIB-COL los siguientes, sin perjuicio de las disposiciones previstas en la ley.

a)

f)
g)
h)
)

k)

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Solicitar y conservar, copia de la respectiva autorizacién otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le
asisten en virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacién sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Actualizar la informacién, atendiendo de esta forma todas las novedades respecto de los
datos del titular. Adicionalmente, se deberdn implementar todas las medidas necesarias
para que la informacién se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente.

Respetar las condiciones de seguridad y privacidad de la informacién del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados por la ley.
Identificar cuando determinada informacidon se encuentra en discusidon por parte del
titular.

Informar a solicitud del titular sobre el uso dado a sus datos.
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1) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
coédigos de seguridad y existan riesgos en la administracién de la informacién de los
titulares.

m) Cumplir los requerimientos e instrucciones que imparta la Superintendencia de
Industria y Comercio sobre el tema en particular.

n) Usar Unicamente datos cuyo tratamiento esté previamente autorizado de conformidad con
lo previsto en la ley 1581 de 2012.

o) PIB-COL hard uso de los datos personales del titular solo para aquellas finalidades para las
que se encuentre facultada debidamente y respetando en todo caso la normatividad
vigente sobre proteccién de datos personales.

IX. TRATAMIENTO DE DATOS PERSONALES

El tratamiento para los datos personales necesarios de clientes, trabajadores y/o contratistas,
estard enmarcado en el orden legal y en virtud de la condicién de PIB-COL y seran todos los
necesarios para el cumplimiento de la misiéon de la sociedad.

Tratamiento de datos sensibles
Se prohibe el tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacién;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberdn otorgar su autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacidén o cualquier otro organismo sin animo
de lucro, cuya finalidad sea politica, filosoéfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por
razén de su finalidad. En estos eventos, los datos no se podrdn suministrar a terceros sin la
autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento
deberdn adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

Dada la relevancia de los datos personales sensibles, el tratamiento de datos de esta naturaleza

debera observar controles adicionales de seguridad de privacidad y proteccién de datos personales,
de acuerdo con los estandares de seguridad de la informacién existentes, con especial atencién a
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los documentos que regulan la identificacién del grado de confidencialidad y el tratamiento de la
informacién respectiva.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible, deberan
cumplirse las siguientes obligaciones:

- Informar al titular que por tratarse de datos sensibles no estd obligado a autorizar su
Tratamiento.

- Informar al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacidn para la recoleccidn de cualquier tipo de dato personal, cudles de los datos que
serdn objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener
su consentimiento expreso.

- Ninguna actividad podrad condicionarse a que el Titular suministre datos personales
sensibles.

Tratamiento de Datos Personales de Ninos y Adolescentes:

En el tratamiento se asegurara el respeto a los derechos prevalentes de los nifos, nifias y
adolescentes. PIB-COL no tratard datos personales de nifios, niflas y adolescentes, salvo aquellos
datos que sean de naturaleza publica.

Dicho tratamiento debe cumplir con los siguientes parametros y requisitos:

Que responda y respete el interés superior de los nifios, nifias y adolescentes.
Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la
Autorizacién previo ejercicio del menor de su derecho a ser escuchado, opinidon que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

PIB-COL, asi como sus Encargados involucrados en el tratamiento de los Datos Personales de nifios,
nifas y adolescentes, velaran por el uso adecuado de los mismos. Para este fin deberan aplicarse los
principios y obligaciones establecidos en la Ley 1581 de 2012 y demas normatividad aplicable.

Tratamiento de datos personales en las relaciones de PIB-COL

Cualquier parte relacionada en cualquier interaccion con PIB-COL también estd obligada a cumplir
con los requisitos y principios establecidos en la legislacion de Proteccién de Datos Personalesy en
esta Directiva.

Los contratos entre PIB-COL y terceros que involucren directa o indirectamente el tratamiento de
datos personales deberdn contener y regirse por una cldusula contractual de proteccién de datos
personales elaborada a partir de un proyecto estandar previamente analizado por la Gerencia
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Juridica, que estipula las responsabilidades y deberes de cada una de las partes contratantes en el
tratamiento de datos personales.

Cualquier necesidad de modificacién de la clausula de proteccién de datos de cardcter personal
prevista en el borrador tipo deberd ser previamente analizada por la Gerencia Juridica.

Cualquier necesidad de crear un documento formal para regular las relaciones de PIB-COL, diferente
de los borradores ya existentes, debera ser previamente sometida al analisis de la Gerencia Juridica.

Tratamiento en Transferencias y Transmisiones Internacionales

PIB-COL en cumplimiento de su objeto social y en consideracion de sus vinculos permanentes u
ocasionales de cardcter societario y comercial con su propietaria, matriz, y entidades
gubernamentales internacionales, agencias de cooperacidon internacional podra efectuar
transferencia y transmisién de datos personales de los titulares.

Para la transferencia internacional de datos personales de los titulares, PIB-COL tomara las
medidas necesarias para que los terceros conozcan y se comprometan con esta directriz,
considerando que la informacidn personal que reciban Unicamente podra ser utilizada para asuntos
directamente relacionados con PIB-COL y solamente mientras ésta dure y no podra ser usada o
destinada para propdsito o fin diferentes. Para la transferencia internacional de datos personales
se observard lo previsto en el articulo 26 de la Ley 1581 de 2012.

Las transmisiones internacionales de datos personales que efectie PIB-COL, no requeriran ser
informadas al titular ni contar con su consentimiento cuando medie un contrato de transmisién de

datos personales de conformidad al articulo 25 del Decreto 1377 de 2013.

Con la aceptacidn de la presente politica, el Titular autoriza expresamente para que la informacién
serd transferida y transmitida, para todas las relaciones que puedan establecerse con PIB-COL.

Tratamiento para la supresion de datos personales
Para todos los datos personales, habra un tiempo de retencién previamente establecido por
el responsable, y la eliminacién debera seguir estos parametros.
Por lo tanto, una vez cumplida la finalidad para la que fueron tratados, los datos personales deberan
ser eliminados, salvo que:
l. Exista un fundamento juridico para conservar los datos personales; o
Il. Los datos sean anonimizados.

X. SEGURIDAD Y PRIVACIDAD DE LOS DATOS PERSONALES

Los datos personales deben ser protegidos de acuerdo con los criterios de seguridad de la
informacién: confidencialidad, integridad, disponibilidad y autenticidad, asi como privacidad.
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La proteccién de los datos personales debe seguir la Politica de Seguridad de la Informacién de
Petrobras y las directrices de seguridad de la informacién.

El uso de controles técnicos especificos que contribuyan a la protecciéon de la informacién
relacionada con la proteccidn de los datos personales y la privacidad, como la gestidn de acceso, la
criptografia, la anonimizacién y el enmascaramiento, debe evaluarse caso por caso, asi como los
controles administrativos, como las prdcticas de escritorio limpio, el control de la liberacién de
documentos de las impresoras, el mantenimiento de documentos en lugares reservados, como
salas, armarios y cajones con cerradura.

Privacidad desde el diseno

Deben adoptarse medidas de seguridad, técnicas y administrativas para proteger los datos
personales desde la fase de concepcién de los productos, servicios, procesos y aplicaciones, desde
la recogida de los datos personales hasta su tratamiento y posterior eliminacién.

Esta proteccién de los datos personales puede lograrse aplicando los 7 principios fundamentales
que se describen a continuacién:

a) Proactivo, no reactivo; preventivo, no correctivo: este planteamiento consiste en anticipar y
evitar que se produzcan sucesos que afecten a la privacidad del interesado antes de que
ocurran, sin esperar a que se materialicen los riesgos para la privacidad;

b) Privacidad por defecto: este principio pretende proporcionar el maximo grado de privacidad
garantizando que los datos personales estén protegidos automadaticamente en cualquier
sistema informatico o practica empresarial, sin que el usuario tenga que ajustar ninguna
configuracion para garantizar la privacidad;

c) Privacidad integrada en el disefio: la privacidad debe estar integrada en el disefio y la
arquitectura de los sistemas informaticos y las practicas empresariales, es decir, no debe
considerarse un complemento adicional una vez que el sistema, proyecto o servicio ya esté
implantado o en funcionamiento;

d) Plena funcionalidad: este concepto aborda la suma positiva, haciendo explicito que, al
incorporar la privacidad a una tecnologia, proceso o sistema determinados, debe hacerse de
forma que no comprometa la plena funcionalidad y permita cumplir todos los requisitos
del proyecto;

e) Seguridad de extremo a extremo a lo largo del ciclo de vida de los datos: la proteccion de la
privacidad sigue a los datos personales dondequiera que estén. Al estar integrada en el
sistema antes de que se recoja el primer dato, se extiende a lo largo de todo el ciclo de
tratamiento de los datos implicados en el proyecto, sistema o servicio. Aqui las medidas de
seguridad son fundamentales para la privacidad, de principio a fin;
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f) Transparencia y visibilidad: el objetivo de este principio es garantizar a todas las partes
interesadas que, independientemente de la practica empresarial o de la tecnologia utilizada,
ésta funciona de acuerdo con las premisas y los objetivos declarados, que deben ser objeto
de una verificacién independiente, es decir, el interesado debe saber qué datos personales
se recogen, con qué fin y si los datos recogidos estan protegidos y de qué manera;

g) Respeto de la intimidad del usuario: toda la arquitectura y el funcionamiento del sistema o
practica empresarial deben centrarse en la intimidad del usuario. Esto se consigue a través de
medidas como normas de privacidad estrictas, avisos apropiados e interfaces faciles de usar
que concedan autonomia al interesado.

XI. LEGITIMACION PARA EL EJERCICIO DEL DERECHO DEL TITULAR
Los derechos de los titulares establecidos en la Ley podrdn ejercerse por las siguientes personas:

a. Por el titular, quien deberd acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicién PIB-COL.

b. Porlos causahabientes del titular, quienes deberan acreditar tal calidad.

c. Por el representante y/o apoderado del titular, previa acreditacion de la
representaciéon o apoderamiento.

d. Por estipulacidon a favor de otro o para otro.

Los derechos de los nifios, nifias y adolescentes se ejercerdan por las personas que estén facultadas
para representarlos.

XIl. REGISTRO DE BASES DE DATOS PERSONALES

Para cumplir con la ley, los responsables deben mantener actualizados los registros relacionados
con las actividades de tratamiento de datos personales.

El mapeo de datos personales consiste en registrar las operaciones de tratamiento de datos
personales realizados en cada proceso de la empresa, asi como, para cada dato personal, al menos:
su categoria; su finalidad; su base legal; donde se almacena; cédmo fluye a través de la organizacidn,
ya sea por sistemas, de forma no estructurada, por documentos fisicos, o por cualquier otro medio;
cudles son las medidas de seguridad técnicas u organizativas asociadas, qué mecanismos de
transferencia internacional se utilizan, con qué proveedores o terceros se comparte, entre otros.



PUBLICA

m PETROBRAS

De acuerdo con la regulacidon nacional, el Registro Nacional de Bases de Datos (RNBD), es el
directorio publico de las bases de datos sujetas a tratamiento que operan en el pais y sera
administrado por la Superintendencia de Industria y Comercio y sera de libre consulta para los
ciudadanos. La informacién minima que debe contener el Registro Nacional de Bases de Datos,
segun lo definido por la ley (Decreto 1074 de 2015 — Capitulo 26), es la siguiente:

a) Datos de identificacion, ubicacion y contacto del Responsable del Tratamiento de la base de
datos.

b) Datos de identificacién, ubicacion y contacto del o de los Encargados del Tratamiento de la
base de datos.

c) Canales para que los titulares ejerzan sus derechos.
d) Nombre y finalidad de la base de datos.
e) Forma de Tratamiento de la base de datos (manual y/o automatizada), y

f) Politica de Tratamiento de la informacidn.

La Superintendencia de Industria y Comercio, como autoridad de protecciéon de datos personales,
podra establecer dentro del Registro Nacional de Bases de Datos informacion adicional a la minima
prevista.

XIll. PERSONA O AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y
RECLAMOS

PIB-COL ha desighado como area responsable de velar por el cumplimiento de esta politica al
interior de la institucion en cabeza del drea de Conformidad y Gobernanza con el apoyo del area
Juridica y las dreas Funcionales que manejan los Datos Personales de los Titulares.

Estd area estard atenta para resolver peticiones, consultas y reclamos por parte de los titulares y
para realizar cualquier actualizacién, rectificacién y supresion de datos personales, a través del
correo electrénico cc-protecciondatospibcol@petrobras.com.

XIV. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS Y PETICIONES
Consultas:
Los titulares o sus causas habientes podran consultar la informacién personal del titular que repose

en PIB-COL quien suministrara toda la informacion contenida en el registro individual o que esté
vinculada con la identificacidn del titular.
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La consulta se formulara a través del correo cc-protecciondatospibcol@petrobras.com

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de esta. Cuando no fuere posible atender la consulta dentro de dicho término, se
informard al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atenderd su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Reclamos:

El titular o sus causas habientes que consideren que la informacién contenida en una base de datos
debe ser objeto de correccién, actualizacion o supresién, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley, podran presentar un reclamo
ante PIB-COL el cual seran tramitados bajo las siguientes reglas:

a) El reclamo del titular se formulard mediante solicitud dirigida a PIB-COL por el correo
electrdénico: cc-protecciondatospibcol@petrobras.com con la identificacion del titular, la
descripcién de los hechos que dan lugar al reclamo, la direccién, y acompafnando los
documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se requerird al
interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del reclamo.

b) En caso de que quien reciba el reclamo no sea competente para resolverlo, dard traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacién
al interesado.

c) Una vez recibido el correo cc-protecciondatospibcol@petrobras.com con el reclamo
completo, éste se catalogara con la etiqueta "reclamo en tramite" y el motivo del mismo en
un término no mayor a dos (2) dias habiles. Dicha etiqueta se mantendra hasta que el
reclamo sea decidido.

d) El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro
de dicho término, se informard al interesado los motivos de la demora y la fecha en que se
atenderad su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

Peticion de actualizacion, rectificacion y supresion de datos:
PIB-COL rectificard y actualizara, a solicitud del titular, la informacién de éste que resulte ser

incompleta o inexacta, de conformidad con el procedimiento y los términos antes sefialados, para
lo cual el titular hara llegar la solicitud al correo electrénico cc-
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protecciondatospibcol@petrobras.com indicando la actualizacién, rectificacién y supresion del
dato y aportara la documentacién que soporte su peticién.

Revocatoria de la autorizacion y/o supresion del dato:

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de sus datos
personales en cualquier momento, siempre y cuando no lo impida una disposicidon legal o
contractual, para ello PIB-COL pondrd a disposicion del titular el correo electrénico cc-
protecciondatospibcol@petrobras.com.

Sivencido el término legal respectivo, PIB-COL, segin fuera el caso, no hubieran eliminado los datos
personales, el titular tendrd derecho a solicitar a la Superintendencia de Industria y Comercio que
ordene la revocatoria de la autorizacidn y/o la supresion de los datos personales. Para estos efectos
se aplicard el procedimiento descrito en el articulo 22 de la Ley 1581 de 2012.

XV. OFICIAL DE PROTECCION DE DATOS

PIB-COL ha designado un oficial de proteccion de datos, quien es el encargado de monitorear, medir
y controlar el programa de proteccién de informacién personal. Por lo que se deberd involucrar al
Oficial en todos los asuntos relacionados con la proteccion de Datos personales y garantizar su
independencia en el desempefio de sus funciones a través de:

a) Garantizar los recursos necesarios para llevar a cabo sus tareas;

b) Asegurarse que él/ella tenga autonomia e independencia por sus decisiones u opiniones
sobre la proteccién de Datos Personales;

c) Informar directamente al Representante Legal del controlador o del procesador;

d) Asegurar que el Oficial no opere en situaciones de conflicto de interés por el ejercicio de
otras funciones en la organizacion.

Funciones y Responsabilidades

El Oficial de Proteccién de datos es responsable de la difusidn de la cultura sobre proteccidon de
datos personales y privacidad, supervision y gobernanza del tratamiento de datos personales vy
privacidad en forma de normas internas. Entre las atribuciones del Oficial se destacan las siguientes
actividades:

- Aceptar quejas y comunicaciones del interesado, proporcionar aclaraciones y adoptar
medidas.

- Recibir comunicaciones de la Autoridad local en temas de Proteccidon de Datos Personales y
adoptar medidas.

- Orientar a los colaboradores de la Compafiia sobre las practicas a adoptar en materia de
proteccién de datos personales y de la privacidad.
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- Monitorear la conformidad del tratamiento de datos personales y de privacidad realizado
por los colaboradores, en el ejercicio de sus funciones, de acuerdo con la normatividad
aplicable en Datos Personales y con los reglamentos internos de PIB-COL.

XIX. VIGENCIA DE LA POLITICA

La presente politica resulta aplicable desde su aplicacién y estard vigente hasta tanto sea
modificada o derogada.
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